Die Zwel-Faktor-
Authentifizierung (2FA)
mit Vaultwarden
elinrichten

Hier erfahrt ihr, wie man die neue, erzwungene Zwei-Faktor-Authentifizierung von Microsoft mit
Vaultwarden erledigen konnt ohne euch eine zusatzliche Authenticator-App zu installieren.

e Die bdse Microsoft-Anmeldung




Die bose Microsoft-Anmeldung

Ihr kennt es alle. Man méchte sich nichtsahnend in seinen Microsoft-Account einloggen, weil
Outlook mal wieder zickt und schon kommt diese geheimnisvolle Meldung, in der Microsoft mitteilt,
dass es hier nicht weiter geht, bevor man nicht einige zusatzliche Schritte getan hat.

Was genau Microsoft von euch will und wie ihr das mit Hilfe von Vaultwarden erledigen konnt, ist
hier nachzulesen. Auch als Bilderbuch.
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Kennwort eingeben

----------------

Kennwort vergessen

Bis dahin kommen wir ja noch ganz normal. Wir klicken auf anmelden und jetzt das...
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Aktion erforderlich

Ihre Organisation benotigt zusatzliche
Sicherheitsinformationen. Folgen Sie den
Anweisungen zum Herunterladen und Einrichten
der Microsoft Authenticator-App.

Anderes Konto verwenden

Weitere Informationen zur Microsoft Authenticator-

App

Wir denken uns nichts dabei und klicken auf m Aber oh Graus, was ist das?
Schutzen Sie lhr Konto

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

MNachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
“Weiter".

Ilch machte eine andere Authentifikator-App verwenden
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Und hier geht unsere Anleitung dann so richtig los.

Wir klicken NICHT auf m sondern auf Ich mochte eine andere Authentifikator-App verwenden,
was uns dann hierhin fUhrt:

Schitzen Sie |hr Konto

Authenticator-App

Konto einrichten

Fiigen Sie lhrer App ein neues Konto hinzu.

Hier klicken wir nattrlich auf m, was uns dann hierhin fuhrt:
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Schitzen Sie Ihr Konto

Authenticator-App

QR-Code scannen

Verwenden Sie die Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Authenticator-App mit IThrem Konto verknlpft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

‘ Das Bild wird nicht gescannt? ‘

Den QR-Code scannen wir NICHT sondern klicken auf Das Bild wird nicht gescannt?
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Schitzen Sie |hr Konto

Authenticator-App

QR-Code scannen

Verwenden Sie die Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Authenticator-App mit lhrem Konto verknipft.

Machdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

| Das Bild wird nicht gescannt? |

Geben Sie in lhrer App Folgendes ein:

Kontoname: Schlichter Beteiligungsgesellschaftt g~ # Dschlichterbiz

Geheimer Schliissel: =" -

Wir klicken in diesem Bild dann auf das Symbol. Das kopiert uns den geheimen

Schliissel in die Zwischenablage. (Zum Gluck, sonst mussten wir das Kauderwelsch auch noch abtippen.)

Jetzt 6ffnen wir ein neues Browserfenster oder einen neuen Tab und 6ffnen unseren Vaultwarden

unter https://pwd.schlichter.biz
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@aultwarden

Sie milssen sich anmelden oder ein neues
Konto erstellen, um auf den Tresor
zugreifen zu kdnnen.

E-Mail-Adresse (erforderlich)

() Eingabe ist erforderlich.

(] E-Mail-Adresse merken

Meu hier? Konto erstellen

Hier geben wir natlrlich unsere -Mail-Adresse an
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Sie mussen sich anmelden oder ein neues
Konto erstellen, um auf den Tresor
zugreifen zu kénnen.

Master-Passwort (erforderlich)
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Hinweis zum Master-Passwort erhalten

Mit Master-Passwort anmelden

Anmeldenals. B0 Bschlichter.biz
Micht du?

gefolgt von unserem Passwort und schon sind wir drin...

Wir suchen uns den Eintrag von Microsoft Office und klicken drauf
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EINTRAG BEARBEITEN

Name
hi- §

Benutzername

u-pmesigcchlichter.biz

Authentifizierungsschliissel (TOTP)

URI1

https://office.com

() Meue URL

Notizen

BENUTZERDEFINIERTE FELDER
() Meues benutzerdefiniertes Feld

Text

Aktualisiert: 30.07.2024, 13:10:15
Erstellt: 16.08.2023, 16:36:04

OPTIOMNEN
[ Master-Passwort erneut abfragen (0

m Abbrechen

Ordner

Kein Ordner

Passwort i
=

( EE R RN NN RN

Ubereinstimmungserkennung

Standard Ubereinstimmungserken v

£

@

©

In das Feld Authentifizierungsschlussel (TOTP) fliigen wir den kopierten geheimen Schlissel
ein. Entweder mit Strg+V oder per Rechtsklick in das Feld und dann Einflugen. Anschliessend

klicken wir auf O ta0S et
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EINTRAG BEARBEITEN »

Name Ordner
g = Kein Ordner W
Benutzername Passwort 'S @ i=
- qus,ch“ch[er_biz BessssssenE R RS L)
Authentifizierungsschlissel (TOTP)
nzzxp5nlwd7rrbrc 851 043
URI1 Ubereinstimmungserkennung @
https://office.com [ standard Ubereinstimmungserken v (&)
£ Neue URL
Notizen

BEMUTZERDEFINIERTE FELDER
) Neues benutzerdefiniertes Feld

Text v

Aktualisiert: 30.07.2024, 13:10:48
Erstellt: 16.08.2023, 16:36:04

OPTIONEN

[] Master-Passwort erneut abfragen (0

m Abbrechen o7 | T

Jetzt sehen wir in dem Feld dahinter einen sechsstelligen Zahlen-Code den wir uns kopieren. Ab
jetzt mussen wir uns etwas beeilen, da sich der Code alle 30 Sekunden andert.
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Schutzen Sie Ihr Konto

Authenticator-App

Code eingeben
XX XXX

Geben Sie den sechsstelligen Code ein, der in der Authenticator-App angezeigt wird.

851043 Diesen Beispielcode nicht verwenden, sondern den von eurer App

Jetzt nochmal auf m geklickt...

Schutzen Sie |hr Konto

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die
Anmeldung fortzusetzen.

Standardanmeldemethode:

I:l Authenticator-App

Jetzt ein letztes Mal aufm klicken und ihr seid drin. War doch gar nicht so schlimm...
Und nein, das musst ihr nicht jedes Mal machen. Nach dieser Einrichtung meldet ihr euch wie
gewohnt an, und wenn der Code abgefragt wird kopiert ihr nur den sechstelligen Zahlencode und

fugt den dann ein.

Dieser Code qilt fur alle Microsoft-Apps und auch ie Webseiten office.com und teams.com.
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Auch hier gilt: Einloggen mit E-Mail und Kennwort und bei Abfrage den Code auf den Vaultwarden.

Viel Erfolg!



