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Ein Betriebssystem (kurz: OS) ist ein Computerprogramm, das die grundlegenden Funktionen eines
Computers steuert und ermöglicht, dass mehrere Anwendungen gleichzeitig auf dem Rechner
ausgeführt werden können. Ein Betriebssystem verwaltet den Zugriff auf Hardware-Ressourcen wie
z.B. CPU, Arbeitsspeicher, Festplatten usw., stellt ein Benutzerinterface bereit und bietet eine
Umgebung für die Ausführung von Anwendungen.

Ein Betriebssystem ist notwendig, um mehrere Prozesse gleichzeitig ausführen zu können. Es kann
verschiedene Funktionen haben wie:

1. Kommunikationsfunktion: Ein Betriebssystem ermöglicht die Kommunikation zwischen
verschiedenen Prozessen.

2. Sicherheitsfunktion: Ein Betriebssystem bietet eine sichere Umgebung für die Ausführung
von Anwendungen, indem es z.B. Zugriffsrechte auf Dateien und Verzeichnisse
kontrolliert.

3. Hardware-Management: Ein Betriebssystem verwaltet die Hardware-Ressourcen des
Computers wie z.B. Arbeitsspeicher, CPU usw.

Einige Beispiele für Betriebssysteme sind Windows (Microsoft), macOS (Apple) und Linux (Open-
Source).

Betriebssystem
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Ein Computer speichert alles, was man in ihn eingegeben hat, in Form von Zahlen. Obwohl hierbei
sehr viele und hohe Zahlen zustandekommen, kann ein Computer eigentlich nur die Werte 1 und 0
unterscheiden und muss alle höheren aus diesen beiden Ziffern zusammensetzen, was mit Hilfe
des Binärsystems (auch: Dualsystem) geschieht.

Die normalen Zahlen, die wir aus dem täglichen Leben kennen, sind nach dem Dezimalsystem
aufgebaut. Hier stehen die Ziffern 0 bis 9 zur Verfügung, die je nach ihrer Stellung entweder das
Einfache, Zehnfache oder Hundertfache usw. ihres Wertes bedeuten. Die Zahl 349 meint
beispielsweise, dass man von rechts nach links 9 Einer, 4 Zehner und 3 Hunderter hat. Erhöht man
diese Zahl um 1, dann hat man 0 Einer, aber dafür 5 Zehner und immer noch 3 Hunderter, also
350.

Im Binärsystem gibt es nur die Ziffern 0 und 1, die je nach ihrer Stellung das Einfache, Zweifache,
Vierfache, Achtfache usw. ihres Wertes bedeuten.

Die binäre Zahl 101 meint beispielsweise, dass man von rechts nach links 1 Einer, 0 Zweier und 1
Vierer hat. Im Dezimalsystem würde man diese Zahl als 5 bezeichnen. Erhöht man diese binäre
Zahl um 1, dann hat man 0 Einer, aber dafür 1 Zweier und immer noch 1 Vierer, also binär
ausgedrückt 110 oder dezimal 6.

Die Umsetzung aller Eingaben in Einsen und Nullen sowie die Rückübertragung in eine
menschenlesbare Form nimmt der Computer mit Hilfe seiner Programme selbsttätig vor, sodass
man als Anwender das Binärsystem nicht selbst zu beherrschen braucht.

Binärsystem
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Ein Bit ist die kleinste Informationseinheit und hat entweder den Wert 0 oder 1. Es handelt sich also
um eine einstellige binäre Zahl.

Ein Byte [beit] ist eine Menge von 8 Bit, also eine achtstellig angegebene binäre Zahl, die 256
Werte annehmen kann, z.B. 00000000 (null), 00000101 (fünf) oder 11111111
(zweihundertfünfundfünfzig).

 

Ein Kilobyte (Abkürzung: KB oder K) ist eine Menge von 1024 Byte.
Ein Megabyte (MB) ist eine Menge von 1024 Kilobyte.
Ein Gigabyte (GB) ist eine Menge von 1024 Megabyte.
Ein Terabyte (TB) ist eine Menge von 1023 Gigabyte.
Ein Petabyte (PB) ....   

 

Diese Maßeinheiten werden benutzt, um Speichergrößen anzugeben. In Gigabyte wird u.a. die
Größe des Hauptspeichers gemessen und der Speicherplatz der Festplatte. Mittlerweile rechnet
man hier aber teils auch in Terabyte, da die Festplattenspeicher (selbst SSDs) immer größer
werden. Die Größe kleinerer Texte oder Bilder kann in Kilobyte angegeben werden.

Ich kann mich noch an Zeiten erinnern, da hatte mein PC vier Megabyte Arbeitsspeichter und 120
Megabyte Festplattenspeicher, das Betriebssytem war MS-DOS und belegte drei Megabyte
Festplattenplatz. Alle sagten: "Was willst Du denn damit, das bekommst Du doch im Leben nicht
voll!" Mein Gott, bin ich alt... 

 

Bit und Byte
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Bitwarden ist ein Kennwort-Manager. Es ermöglicht Einzelpersonen und/oder Organisationen,
Kennwörter zu erstellen, zu verwalten und zu teilen. Der Dienst ist auf Browsern (Microsoft Edge,
Firefox, Google Chrome, …), Desktop- und mobilen Plattformen nutzbar. Das Ziel eines Kennwort-
Managers ist dabei, sowohl Ihre Anmeldedaten zu sichern als auch den mentalen Ballast des
Erinnerns von Passwörtern zu verringern. Bezogen auf Ihre Arbeit sollten Sie sich nur zwei
Passwörter merken müssen: das Passwort für Ihr Domain-Konto (Anmeldung am PC/Laptop) und
das Passwort für Ihr Bitwarden-Konto.

Bitwarden



Ein Passwort, bestehend aus 8 Kleinbuchstaben (26 Möglichkeiten pro Buchstabe), hat 
208.827.064.576 mögliche Kombinationen (etwa 200 Milliarden). Wie lange würde ein
moderner Rechner, deiner Einschätzung nach, brauchen, um alle Passwortvarianten zu testen, und
das Passwort zu knacken?

→→ Die erschreckende Antwort ist: ungefähr anderthalb Minuten.

Solche Cyberattacken, bei denen einfach "durchprobiert" wird, werden als Brute-Force-Angriffe
 bezeichnet.

Aber was genau sind Brute-Force-Angriffe und wie funktionieren sie? Welche Methoden gibt es,
um sich vor diesen Angriffen zu schützen?

Ein Brute-Force-Angriff ist eine Methode, bei der ein Angreifer alle möglichen Kombinationen von
Zeichen, Zahlen und Symbolen in einem Passwort ausprobiert, um das tatsächliche Passwort zu
ermitteln. Hierbei steigt der Aufwand exponentiell mit der Anzahl der Zeichen des Passworts.

Aufgrund der schnellen Rechenleistung moderner Computer werden Brute-Force-Angriffe immer
effektiver. Aus diesem Grund ist es wichtig, lange und sichere Passwörter zu verwenden (nicht drei
Buchstaben, wie es noch in einem nicht näher benannten Unternehmen üblich ist), damit du dich
vor diesen Angriffen schützen kannst.

Der geneigte Leser kann hier sein Wissen verfeinern, indem er auf den Pfeil klickt und dort
tiefergehende Informationen zu diesem Thema findet. Da euch das auch privat passieren kann,
würde ich empfehlen, diese paar Minuten Extra-Lesezeit zu investieren.

Arten von Brute-Force-Angriffen

Brute-Force-Angriffe

Brute-Force-Angriffe einfach erklärt

Ein Brute-Force-Angriff ist eine Technik, bei der ein Computerprogramm alle
möglichen Zeichenkombinationen eines Passwortsystems durchprobiert, um
das tatsächliche Passwort zu ermitteln. Deswegen spricht man auch von der 
„Methode der rohen Gewalt“.

“



Einfache Angriffe

Einfache Brute-Force-Angriffe sind Angriffsmethoden, bei denen Hacker Passwörter
erraten, indem sie systematisch Kombinationen aus Wörtern, Buchstaben und Zeichen
durchprobieren. Diese Technik kann sowohl manuell als auch durch Bots durchgeführt
werden. Einfache Brute-Force-Angriffe sind jedoch nicht erfolgreich gegen längere und
komplexere Passwörter.

→→ Trotzdem bleibt einfache Brute-Force eine Gefahr, da viele Nutzer einfache
Passwörter wählen.

Wörterbuchangriffe

Wörterbuchangriffe sind eine Form von Brute-Force-Angriffen, die auf komplexere
Passwörter abzielen. Diese Angriffe unterscheiden sich von einfachen Brute-Force-Angriffen
durch das Verwenden einer vordefinierten Liste von Wörtern, Namen, Daten und häufig
verwendeten Passwörtern. Der Angreifer durchsucht die Liste und versucht jeden Eintrag
als Passwort, bis er eine Übereinstimmung findet.

Im Vergleich zu einfachen Brute-Force-Angriffen sind Wörterbuchangriffe wirksamer, da
sie häufig verwendete Wörter und Namen in ihre Überprüfung einbeziehen und somit die
Möglichkeit haben, leicht erratbare Passwörter zu knacken. Da viele Benutzer einfache
Passwörter aus Wörtern oder Namen verwenden, sind Wörterbuchangriffe eine wirksame
Methode für Angreifer, Zugang zu geschützten Systemen zu erlangen.



Hybride Angriffe

Hybride Brute-Force-Angriffe sind eine Kombination aus einfachen Brute-Force-
Angriffen und Wörterbuchangriffen. Hierbei versucht der Angreifer, das Passwort durch
systematisches Durchprobieren von Kombinationen aus Wörtern, Buchstaben und Zeichen
zu erraten. Die Methode kombiniert jedoch auch die Verwendung einer vordefinierten
Liste von Namen, Daten und anderen häufig verwendeten Passwortkomponenten.

→→ Diese Kombination erhöht die Wahrscheinlichkeit, das korrekte Passwort zu erraten, da
sie sowohl einfache, häufig verwendete Passwörter als auch komplexere Passwörter
abdeckt.
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Umgekehrte Angriffe

Umgekehrte Brute-Force-Angriffe sind eine spezielle Form der Brute-Force-Angriffe, bei
denen der Angreifer das Ziel hat, den Benutzernamen anstelle des Passworts zu
ermitteln. Hierbei wird mit einem bekannten oder häufig verwendeten Passwort begonnen
und mittels Brute-Force-Methoden versucht, den zugehörigen Benutzernamen zu finden.
Diese Art von Angriff wird häufig durch Datenlecks im Internet ausgelöst, bei denen
kompromittierte Passwörter öffentlich gemacht werden.

Credential Stuffing

Credential Stuffing ist ein Brute-Force-Angriff, bei dem ein Hacker gestohlene
Benutzernamen und Passwörter nutzt, um zu versuchen, sich mit diesen Anmeldedaten auf
verschiedenen Webseiten einzuloggen. Diese Daten werden häufig aus Datenlecks von
Unternehmen und Webseiten gewonnen und im Dark Web verkauft.

Wenn ein Benutzer dasselbe Passwort oder denselben Benutzernamen auf mehreren
Webseiten verwendet, kann ein kompromittiertes Konto zu einem Sicherheitsrisiko für
alle anderen Konten werden, da der Hacker mit den gleichen Anmeldeinformationen auf
diesen Konten Zugang erhält.
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Es gibt verschiedene Methoden, um Brute-Force-Angriffe zu verhindern:

Starkes Passwort

Wenn du dich vor Brute-Force-Angriffen schützen möchtest, ist es wichtig, sichere
Passwörter zu verwenden. Ein sicheres Passwort ist ein Passwort, das schwer zu erraten ist
und aus einer Kombination von Buchstaben, Zahlen und Sonderzeichen besteht. Es
sollte mindestens 12 Zeichen lang sein und nicht aus Informationen bestehen, die leicht
öffentlich verfügbar sind, wie deinem Namen, Geburtsdatum oder Adresse. Verwende für jeden
Online-Account ein einzigartiges Passwort und vermeide es, dieselben Passwörter auf
mehreren Websites zu verwenden.

Wenn es dir schwerfällt verschiedene Passwörter zu merken, kannst du einen Passwort-

Manager verwenden, der diese für dich sicher speichert und automatisch einträgt, wenn du
dich auf einer Webseite anmelden möchtest. Auf diese Weise musst du dir nur noch ein 
Master-Passwort merken und der Passwort-Manager kümmert sich um den Rest.

gesalzenes Kennwort - Salt hinzufügen

Salting ist eine Technik, um Brute-Force-Angriffe zu erschweren. Hierbei wird ein zufälliger
Wert, der sogenannte Salt, zum Passwort hinzugefügt, bevor es verschlüsselt wird. Diese
Kombination aus Salt und Passwort wird dann gespeichert. Jedes Mal, wenn das Passwort
benötigt wird, zum Beispiel bei der Anmeldung, wird der Salt zum Passwort hinzugefügt und die
Kombination verglichen.

Wenn Dein Kennwort schlichter lautet und angenommen, die Eurobaustoff-Seite unterstützt
salting, und würde zu deinem Kennwort als Salt deine Eurobaustoff-Mitgliedsnummer zufügen,
sagen wir 1031, dann würde dabei folgendes rauskommen:

schlichter1031 --> wird verschlüsselt und als 58cccb8a5fa6fbaf8c7cf5b4bc14e5af2b50f064 in
der Datenbank gespeichert.

Dies macht es für Hacker schwieriger, Passwörter mit Brute-Force-Methoden zu erraten, da sie
nicht nur das Passwort kennen müssen, sondern auch den Salt, der für jeden Benutzer
unterschiedlich ist.

Das bedeutet, wenn ein anderer Kollege auch das Kennwort schlichter verwendet aber seine
Mitgliedsnummer (und damit sein Salt) 1421 ist, sieht sein verschlüsselter Datenbankeintrag so
aus 1eec242af939bb26caf6399fbc5359ab80874075

Brute-Force-Angriffe verhindern
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Diese zusätzliche Schicht an Sicherheit erhöht den Aufwand für Hacker und macht es so
unwahrscheinlicher, dass sie erfolgreich sein werden.

Das Salting wird in der Regel von Webseiten selbst implementiert und ohne euer Zutun
geregelt.

Zwei-Faktor-Authentifizierung

Zwei-Faktor-Authentifizierung (2FA) ist eine Methode der Überprüfung eines
Benutzerkontos, bei der neben dem Passwort ein zusätzliches Sicherheitselement, wie zum
Beispiel ein SMS-Code oder ein Token, verwendet wird. Das kennt ihr ja schon von eurem
Microsoft-Konto

Bei einer zweistufigen Authentifizierung muss ein Benutzer nicht nur sein Passwort eingeben,
sondern auch eine zusätzliche Überprüfung ausführen, um auf das Konto zuzugreifen. Dies
kann beispielsweise durch die Verwendung einer App wie Google Authenticator oder durch die
Eingabe eines SMS-Codes erfolgen, der an das Mobiltelefon des Benutzers gesendet wird.

Die zweistufige Authentifizierung bietet eine höhere Sicherheit, da es für einen Hacker
schwieriger ist, sowohl das Passwort als auch den zusätzlichen Überprüfungscode zu erraten
oder zu stehlen. Daher ist es eine empfohlene Maßnahme, um deine Konten vor
Hackerangriffen zu schützen.



Limitierung der Anmeldeversuche und CAPTCHAs

Die Limitierung der Anmeldeversuche bezieht sich darauf, die Anzahl der erlaubten
Anmeldeversuche innerhalb eines bestimmten Zeitintervalls zu begrenzen. Das kennt so
ziemlich jeder von uns: drei mal das falsche Kennwort und das Konto ist erstmal zu. Das ist
zwar häufig nervig hilft aber dabei, Brute-Force-Angriffe zu verhindern, indem sie einem
Angreifer die Möglichkeit nehmen, automatisierte Passwortberechnungen durchzuführen.

Eine andere Möglichkeit automatisierte Brute-Force-Angriffe zu verhindern sind CAPTCHAs.
Diese stellen komplexe Aufgaben dar, die von einem menschlichen Benutzer gelöst werden
können, aber für Computerprogramme viel schwieriger zu lösen sind. Somit kann man vor der
Anmeldung herausfinden, ob es sich tatsächlich um einen Menschen handelt. Das kennt ihr als
die nervigen Wimmelbilder, bei denen mal Autos, Boote oder Hydranten anklicken soll.
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Damit ihr euch die Wichtigkeit KOMPLEXERER Kennwörter noch mal bildlich vor Augen führen
könnt, ein paar Rechenbeispiele:

Nehmen wir an, jemand im Unternehmen hätte nur ein dreistelliges Kennwort, ausschließlich mit
kleinen Buchstaben, dann ergibt das:

263 Kombinationsmöglichkeiten also 26x26x26. das ergibt 15.576 Kombinationsmöglichkeiten.

Erscheint erstmal viel, aber der selbst der billigste Werbegeschenktaschenrechner, den ihr in den
Tiefen euerer Schränke und Rollwagen finden könnt, würde maximal etwas 4-5 Stunden brauchen
um das Kennwort zu knacken. Jeder PC (selbst die lansamsten in unserem Betrieb) oder auch
SmartPhones brauchen dafür nichtmal eine Sekunde.

Jetzt nehmen wir einfach mal Zahlen hinzu, bleiben aber dreistelling: Also (26+10)3, was dann
schon 238.328 Kombinationen sind. Macht schon was her, oder? Für einen PC immer noch nix. Ein
zehn Jahre alter Standard-PC macht das in zweieinhalb Sekunden.

Hauen wir jetzt mal einen raus. 8 Zeichen, Zahlen, Buchstaben, Groß- und Kleinschreibung und ein
Sonderzeichen. Das ergibt 6.095.689.385.410.816 (fast 6,1 Billiarden) Kombinationsmöglichkeiten.
Ein aktueller HighEnd-Gaming-PC würde dafür schon 1-2 Tage brauchen.

Jetzt drehen wir mal ganz durch und folgen den Empfehlungen des BSI: 12 Stellen, Zahlen,
Buchstaben in Groß- und Kleinschreibung und Sonderzeichen (beliebig viele an beliebiger Stelle)
ergibt: 475.920.314.814.253.376.475.136 also etwa 475 Sextillionen mögliche Kombinationen!

Das macht ein solches Passwort extrem sicher – mit Brute-Force ist es praktisch unmöglich, dieses
in absehbarer Zeit zu knacken.

GAAAANZ Mathematisch!!!!



Ein Beleg ist ein Dokument, das einen geschäftlichen Vorgang nachweist. Er dient als Beweis
dafür, dass ein Ereignis – beispielsweise ein Kauf, eine Zahlung oder eine Lieferung – tatsächlich
stattgefunden hat.

Im Rechnungswesen gilt der Grundsatz:

Das bedeutet: Jeder Buchungsvorgang muss durch einen passenden Beleg nachvollziehbar sein.

Ein Beleg kann viele Formen haben, zum Beispiel:

Eingangsrechnung eines Lieferanten
Ausgangsrechnung an einen Kunden
Kassenbon
Quittung
Lieferschein
Kontoauszug
Gutschrift
Zahlungsbeleg

Heute liegen viele Belege nicht mehr in Papierform, sondern als PDF oder in elektronischen
Formaten vor.

Ein Unternehmen bestellt Büromaterial.

Der Ablauf sieht so aus:

1. Der Lieferant liefert die Ware.
2. Die Rechnung wird per E-Mail als PDF versendet.
3. Diese PDF-Rechnung ist der Beleg.

Beleg

Keine Buchung ohne Beleg.“

Beispiele für Belege

Beispiel



4. Die Buchhaltung prüft den Beleg.
5. Anschließend wird die Rechnung im ERP-System gebucht.
6. Nach der Zahlung wird der Beleg revisionssicher archiviert.

Je nach Belegart gehören dazu beispielsweise:

Belegnummer
Datum
Lieferant oder Kunde
Beschreibung der Leistung oder Ware
Menge
Einzel- und Gesamtpreis
Umsatzsteuer
Zahlungsbedingungen

In einem digitalen Dokumentenmanagement- oder ERP-System ist der Beleg meist das zentrale
Dokument, zu dem weitere Informationen gespeichert werden:

Workflow-Status
Kommentare
Historie
Freigaben
Bearbeiter
Buchungsdaten

Der Beleg selbst bleibt dabei unverändert. Alle zusätzlichen Informationen werden mit ihm
verknüpft.

Nicht jeder Beleg ist eine Rechnung.

Welche Informationen enthält ein
Beleg?

Beleg im DMS oder ERP-System

Unterschied zwischen Beleg und
Rechnung



Beleg Rechnung

Oberbegriff für Nachweise geschäftlicher Vorgänge Spezielle Form eines Belegs

Kann z. B. auch ein Kassenbon oder Kontoauszug sein Fordert die Bezahlung einer Lieferung oder Leistung

Dient als Nachweis Dient als Zahlungsforderung

Jede Rechnung ist also ein Beleg, aber nicht jeder Beleg ist eine Rechnung.

Ein Beleg ist der Nachweis eines geschäftlichen Vorgangs. Er bildet die Grundlage für die
Buchhaltung und dokumentiert, dass eine Lieferung, Leistung oder Zahlung stattgefunden hat. In
digitalen Systemen ist der Beleg das zentrale Dokument, an das Workflow-Schritte, Freigaben,
Kommentare und die Historie angehängt werden.

Kurz zusammengefasst



Ein PDF-Beleg ist ein Beleg, der in digitaler Form als PDF-Datei vorliegt. Inhaltlich unterscheidet
er sich nicht von einem Papierbeleg – lediglich die Form ist elektronisch.

Ein PDF-Beleg kann beispielsweise eine Rechnung, ein Lieferschein, eine Gutschrift oder ein
Kassenbeleg sein.

Ein Lieferant schickt folgende E-Mail:

Im Anhang befindet sich die Datei:

Diese PDF-Datei ist der PDF-Beleg.

Der weitere Ablauf könnte so aussehen:

1. Die PDF-Datei wird automatisch aus der E-Mail übernommen.
2. Das DMS archiviert den Beleg.
3. Eine OCR-Erkennung liest Informationen wie Rechnungsnummer, Lieferant und Betrag

aus.
4. Der PDF-Beleg wird zur sachlichen Prüfung weitergeleitet.
5. Nach Freigabe wird die Rechnung im ERP-System gebucht.

Während des gesamten Prozesses bleibt die PDF-Datei unverändert.

Ein PDF-Beleg enthält dieselben Informationen wie ein Papierbeleg, zum Beispiel:

(PDF-)Beleg

Beispiel

Betreff: Rechnung 2026-154“

Rechnung_2026-154.pdf

Welche Informationen enthält ein PDF-
Beleg?



Lieferant
Rechnungsnummer
Rechnungsdatum
Artikel oder Leistungen
Mengen
Preise
Umsatzsteuer
Gesamtbetrag
Zahlungsziel

Im Dokumentenmanagementsystem ist der PDF-Beleg das Originaldokument.

Mit diesem Dokument werden zusätzliche Informationen verknüpft, zum Beispiel:

Workflow-Status (z. B. „Sachliche Prüfung“)
Kommentare
Historie
Freigaben
Buchungsinformationen
Schlagwörter (z. B. Lieferant oder Kostenstelle)

Diese Informationen werden nicht in die PDF-Datei geschrieben, sondern in der Datenbank des
DMS gespeichert.

Kein Papierarchiv erforderlich.
Schnelles Auffinden über Suchfunktionen.
Elektronische Weiterleitung an die zuständigen Mitarbeiter.
Automatische Datenerkennung durch OCR.
Revisionssichere Archivierung möglich.
Direkte Verknüpfung mit ERP- und Workflow-Systemen.

Beleg PDF-Beleg

PDF-Beleg im DMS

Vorteile eines PDF-Belegs

Unterschied zwischen PDF-Beleg und
Beleg



Oberbegriff für den Nachweis eines Geschäftsvorgangs Ein Beleg im PDF-Format

Kann Papier oder digital sein Immer eine PDF-Datei

Kann Rechnung, Lieferschein oder Quittung sein Enthält dieselben Informationen, aber in elektronischer
Form

Ein PDF-Beleg ist ein digitaler Beleg im PDF-Format. Er dient als elektronisches Originaldokument
eines Geschäftsvorgangs und bildet in einem DMS oder ERP-System die Grundlage für weitere
Schritte wie OCR-Erkennung, Rechnungsprüfung, Freigabe, Buchung und Archivierung.

Kurz zusammengefasst


