P

e Programm
e Phishing-(Mails)

e sachliche Prufung




Programm

Ein Programm ist eine Zusammenstellung von Handlungsanweisungen, welche dem Computer
sagen, wie er auf die Eingaben des Benutzers reagieren und in welcher Weise er die zur Verfligung
stehenden Daten verandern soll.

So gibt es Programme, mit denen man Bilder malen und solche, mit denen man Texte schreiben
kann, wahrend andere als Spiele der Unterhaltung dienen.

Beispiele sind Word, Excel, AddOne, Unitrade...

Programme kennt man auch bei anderen technischen Gerdten: Man programmiert eine
Waschmaschine, indem man Temperatur, Schleuderdrehzahl und Vorwasche einstellt, oder einen
Videorecorder (fur die U30-Fraktion erklare ich das in einem gesonderten Artikel), indem man Start-
und Stoppzeit sowie den Sender einstellt. Je genauer diese Anweisungen formuliert sind, desto
besser funktioniert das Programm.

Ein Programmierer muss also nach Mdglichkeit alle Eventualitaten die im Laufe des Alltags
auftreten kénnen berlcksichtigen. Das kénnen falsche Werte sein, Benutzereingaben und

Verhaltensweisen, Updates des Betriebssystem,Treiberprobleme des Druckers, usw.

Dazu muss er sich, bei komplexeren Programmen wie z.B. Word, Excel oder auch AddOne, mit
anderen Programmierern abstimmen, die das gleiche Problem haben.

Wenn man davon ausgeht, dass Programmierer auch nur Menschen sind (auch wenn der
Volksmund etwas anderes behauptet) und Menschen nicht unfehlbar sind, dann versteht man
auch, dass nicht immer alles reibungslos lauft.

Also, wenn ein Programm mal nicht so will, wie ihr es gerne hattet: "Keep calm and drink Coffee"


https://helpme.schlichter.biz/books/begriffe/page/computer
https://helpme.schlichter.biz/books/begriffe/page/betriebssystem

Phishing-(Mails)

Die Gefahr von Phishing-Mails

Vielleicht ist Dir das auch schon mal passiert: Plétzlich landet eine unerwartete E-Mail von Amazon,
DPD oder auch der Hausbank in deinem Posteingang. Eigentlich nichts Ungewdhnliches, hier kann
es aber durchaus gefahrlich werden. Denn mdglicherweise stammt diese E-Mail nicht von dem
Absender, flr den er sich ausgibt.

In dem Fall spricht man von Phishing-Mails.

Was ist Phishing und worin besteht die Gefahr?

Der Begriff Phishing (Abwandlung des engl. Wortes ,fishing“, zu deutsch , Angeln*) beschreibt den
Versuch, sich uber gefalschte E-Mails oder Kurznachrichten als vertrauenswurdiger
Kommunikationspartner auszugeben und dadurch persdnliche Daten des Internet-Benutzers
abzufragen. Dies hat zur Folge, dass mdglicherweise Kontopllinderung oder Identitatsdiebstahl
begangen wird oder eine Schadsoftware installiert wird. Durch diesen Betrug findet eine soziale
Manipulation statt, bei der die Gutglaubigkeit des Opfers ausgenutzt wird.

Heilst also vereinfacht: Jemand mochte an deine Daten oder die des Unternehmens heran. Dies
geschieht, indem er sich als jemand anderes ausgibt, meist als eine Person oder ein Unternehmen,
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dem Du vertraust - beispielsweise deiner Bank.

Der Trojaner Emotet versendet beispielsweise Mails von bekannten Kollegen oder
Geschaftskontakten, mit denen Du zuletzt Kontakt hattest. Auch hier solltest Du also bei
ungewodhnlichen Anhangen oder Links vorsichtig sein.

Wie sehen Phishing-Mails aus?

e Eine Aufforderung, etwas anzuklicken, etwas zu erganzen wie z.B. personliche
Kundendaten oder sogar Zahlungsaufforderungen

e Teilweise schlechte oder unverstandliche Grammatik und Rechtschreibung. Dies ist aber
nicht immer der Fall, oftmals sehen die E-Mails auch sehr echt aus

e Eine unpersonliche Anrede wie ,,.Sehr geehrte Kundinnen und Kunden* ist verdachtig.
Allerdings gibt es mittlerweile auch viele Beispiele, in denen die Kunden mit ihrem
richtigen Namen angesprochen werden. Deshalb solltest Du auch bei korrekter
personlicher Anrede jede E-Mail kritisch prifen

e Sind Links vorhanden? Dann Uberprife diese, indem Du mit der Maus nur Uber den Link
hoverst ohne ihn anzuklicken, denn oftmals fiUhren diese Links zu gefalschten
Internetseiten, was sich meist aus der Internetadresse schon herauslesen lasst.

Wichtig: Lies die Internetadresse genau! Manchmal verandern die Betrtiger nur Kleinigkeiten,
sodass statt www.meinehauskasse.de zum Beispiel www.meinehauskassse.de mit drei ,s“
erscheint. Am besten klickst Du niemals einen Link in einer E-Mail an, sondern 6ffnest die bekannte
echte Seite des jeweiligen Unternehmens im Browser und schau dort nach.

Falls Du dir nicht sicher bist, rufst Du das jeweilige Unternehmen am besten an und fragst dort
persdnlich nach. Viele Unternehmen, wie z.B. Banken, informieren auch 6fter Gber Phishing-
Versuche.

So kann eine Phishing-Mail aussehen:

@ wi@cdsee.org>

Unbekannte Domain?

Hallo,

| https://moorestowncenter.com/ llgywdbmass/ ".
Sie milssen sich das adarlehensvertrag 5523175 18052020.zip las Gefiihl, dass einige dieser Berechn
Klicken oder tippen Sie, um dem Link zu folgen.

ANHANG ZUM DOKUMENT — Nur mit der Maus dariber fahren
NICHT KLICKEN!

Danke schin

Beim genauem Anschauen des Links:
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(j Antworten

@ m@cdsee.org> 4— Merkwiirdiger Absender?

Hallo, ¢— Unpersdnliche Ansprache?

Sie missen sich das ansehen und mir sagen, was Sie denken. Ich habe das Gefuhl, dass einige dieser Berechnungen falsch sind. Sagen Sie mir, ob wir das noch einmal machen missen.

&~

ANHANG ZUM DOKUMENT 4— NICHT ANKLICKEN!
Dringlichkeit?

Danke schén

Fallt Dir etwas auf?

In diesem Fall zeigt das Vorschaufenster des Links an, dass es sich um eine seltsame Domain
handelt (,mooretowncenter.com®) und eine .zip-Datei heruntergeladen werden soll.

Hierbei mlssten jetzt bei Dir alle ,,Alarmglocken klingeln“. Solche E-Mails gehéren sofort geldscht.
Informiere ggf. auch Kollegen und die zwei von der Tankstelle bzw. IT-Abteilung, denn haufig
werden Phishing-Versuche auch gleich an mehrere Empfanger eines Unternehmensnetzwerks

adressiert.

So, wieder etwas schlauer. Jetzt Augen auf beim Mailverkehr.


https://helpme.schlichter.biz/uploads/images/gallery/2025-01/phishingmails-screenshot-1.webp

sachliche Priufung

Die sachliche Prufung ist ein Schritt der Rechnungsprifung. Dabei wird kontrolliert, ob die in
Rechnung gestellte Leistung tatsachlich erbracht wurde und mit der Bestellung oder Vereinbarung
Ubereinstimmt.

Die Frage lautet dabei nicht: ,,I1st die Rechnung formal korrekt?“, sondern: ,,Stimmt der
Inhalt der Rechnung?“

Was wird bel der sachlichen Prifung
kontrolliert?

Je nach Art der Rechnung werden unter anderem folgende Punkte gepruft:

Wurde die Ware vollstandig geliefert?

Wurde die Dienstleistung vollstandig erbracht?

Stimmen Menge und Artikel?

Entsprechen die Preise dem Angebot oder Vertrag?

Wurden vereinbarte Rabatte oder Skonti bertcksichtigt?

Ist die Qualitat der Lieferung oder Leistung in Ordnung?

Wurde auf die richtige Kostenstelle oder das richtige Projekt bestellt?

Beispiel 1: Warenlieferung

Es wurden bestellt:

e 10 Monitore a 180 €
Geliefert wurden:

e 10 Monitore
Rechnung:

e 10 Monitore a 180 €

Ergebnis der sachlichen Prifung:



v Lieferung vollstandig
v Preis korrekt
v Menge korrekt

- Die Rechnung kann sachlich freigegeben werden.

Beispiel 2. Abweichung

Bestellung:
e 20 Sacke Zement
Geliefert:
e 18 Sacke
Rechnunag:
e 20 Sacke
Ergebnis:
% Gelieferte Menge stimmt nicht mit der Rechnung Uberein.

Die Rechnung wird nicht sachlich freigegeben, sondern zur Klarung an den Lieferanten oder den
Einkauf zuriickgegeben.

Beispiel 3: Dienstleistung

Ein IT-Dienstleister berechnet:
e 8 Stunden Support
Der verantwortliche Mitarbeiter pruft:
e Wurde tatsachlich 8 Stunden gearbeitet?
e Wurden die vereinbarten Tatigkeiten durchgefuhrt?

e Entspricht der Stundensatz dem Vertrag?

Erst wenn diese Punkte bestatigt sind, erfolgt die sachliche Freigabe.



Wer fuhrt die sachliche Prifung durch?

Die sachliche Prifung erfolgt in der Regel nicht durch die Buchhaltung, sondern durch den
Fachbereich, der die Leistung beauftragt oder entgegengenommen hat.

Beispiele:

e Einkauf —» Materiallieferungen

Lager -» Wareneingange

IT - Software- oder Hardwarebeschaffung
Bauleitung -» Handwerkerrechnungen
Marketing = Agenturleistungen

Diese Personen kdnnen beurteilen, ob die Leistung tatsachlich erbracht wurde.

Unterschied zur rechnerischen Prufung

Nach der sachlichen Pruafung folgt haufig die rechnerische Prufung.

Sachliche Prufung Rechnerische Prifung
Wourde die Leistung erbracht? Sind die Betrage richtig berechnet?
Stimmen Menge und Qualitat? Stimmen Summen, Steuern und Rabatte?
Entspricht die Rechnung der Bestellung? Sind Rechenfehler vorhanden?

Beispiel einer sachlichen Freigabe

Ein Freigabevermerk kdonnte lauten:

44 Sachlich gepriuft: Lieferung vollstandig erhalten. Preise und Mengen
entsprechen der Bestellung. Rechnung kann zur weiteren Bearbeitung
freigegeben werden.

Kurz zusammengefasst

Die sachliche Prifung bestatigt, dass die abgerechnete Ware oder Dienstleistung tatsachlich
geliefert oder erbracht wurde und den vereinbarten Bedingungen entspricht. Sie ist eine
wesentliche Voraussetzung daflr, dass eine Rechnung anschlieSend rechnerisch gepruft,
freigegeben und bezahlt werden kann.



