6.7 Mehr-Faktor-
Authentifizierung

Bei MFA reicht ein Passwort allein nicht. Zusatzlich wird ein zweiter unabhangiger Nachweis
verlangt, zum Beispiel eine Bestatigung auf einem Gerat oder ein Sicherheitsschlissel. Dadurch ist
ein gestohlenes Passwort allein oft nicht genug.

Vergleich aus dem Alltag

Es ist wie eine Tur mit Schlussel und zusatzlichem Ausweis.

Beispiel

Nach Eingabe des Passworts musst du die Anmeldung auf deinem Smartphone bestatigen.

Mehr-Faktor-Anmeldung

1. Passwort 2. Bestatigung

etwas, das du weil3t z. B. Smartphone

(& J . J

Zwei unabhangige Nachweise sind sicherer als nur einer.

44 Merke: MFA schutzt Konten deutlich besser als ein Passwort allein.
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