02.8 - Betriebs- und
Dokumentationsanforderung
en

Betrieb und Dokumentation

Far alle Komponenten sind Soll-Konfiguration und Abweichungen vom Standard zu dokumentieren.
Bei jeder Abweichung ist nicht nur die technische Anderung, sondern ausdriicklich auch der Grund
fur die Abweichung festzuhalten.

Zu dokumentieren sind mindestens:

NetBird-Versionen

Hostsysteme der Control-Plane

offentliche DNS-Namen und Zertifikatsverfahren
verwendete Ports

Relay-Konfiguration

Backup- und Restore-Verfahren

Routing-Peers inklusive Standort, IP und Fehlerdomane
Networks, Resources und Resource Groups
Peer-/Benutzergruppen

Policies

Setup Keys und deren Verwendungszweck, jedoch keine geheimen Schlusselwerte
lokale OPNsense-Routen und Firewallregeln
Voice-VLANs und OmniPCX-Kommunikationsmatrix
Monitoring und Alarmierung
Notfall-/Rollback-Verfahren
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