4.2 Typische Warnzeichen

Ein einzelnes Merkmal beweist noch keinen Angriff. Mehrere Auffalligkeiten zusammen sollten dich
aber besonders vorsichtig machen.

Vergleich aus dem Alltag

Bei einem gefalschten Ausweis kann ein Detail unauffallig sein. Mehrere falsche Details ergeben
ein deutliches Bild.

Beispiel aus dem Arbeitsalltag

Ungewdhnlicher Absender, unerwartete Rechnung, groRer Zeitdruck und Aufforderung zur
sofortigen Anmeldung treten gemeinsam auf.

Was soll ich tun?

Uberraschung + Zeitdruck + ungewdhnliche Handlung = besonders genau prifen.

Warnzeichen

ungewohnlicher oder leicht veranderter Absender
unerwarteter Anhang

angebliche Kontosperre

ungewodhnliche Zahlungsanweisung

Aufforderung zur Preisgabe von Zugangsdaten
starker Zeitdruck

44 Merke: Absender, Anlass, Sprache, Linkziel und erwarteten Geschaftsprozess
prafen.
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