4.4 Zeitdruck und Autoritat

Social Engineering nutzt menschliche Reaktionen. Besonders wirksam sind angebliche
Dringlichkeit, Angst, Hilfsbereitschaft oder eine vermeintliche Anweisung einer Fihrungskraft.

Vergleich aus dem Alltag

Ein Betrtger will verhindern, dass du Zeit zum Nachdenken oder Nachfragen hast.

Beispiel aus dem Arbeitsalltag

Eine angebliche FUhrungskraft verlangt eine ungewoéhnliche Zahlung und schreibt, sie sei gerade
nicht telefonisch erreichbar.

Was soll ich tun?

Dringlichkeit ist kein Grund, Sicherheitsregeln zu Gberspringen.

44 Merke: Ungewdhnliche oder finanzielle Anweisungen Uber einen bekannten
unabhangigen Kontaktweg bestatigen lassen.
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