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Unsere IT im Uberblick

1.1 Warum wir tUberhaupt eine
I T-Infrastruktur brauchen

Computer im Unternehmen arbeiten nicht allein. Arbeitsplatze, Server, Drucker, Telefone,
Programme, Internetzugange und Benutzerkonten mussen miteinander funktionieren. Diese
Gesamtheit nennt man IT-Infrastruktur.

Vergleich aus dem Alltag

Stell dir die Firma wie eine kleine Stadt vor. Einzelne Hauser reichen nicht: Man braucht StralSen,
Strom, Adressen, Regeln und zentrale Einrichtungen.

Bel uns im Arbeitsalltag

Wenn du dich anmeldest, eine Datei 0ffnest, eine E-Mail sendest oder etwas druckst, arbeiten im
Hintergrund meist mehrere Systeme zusammen.

Unsere IT - stark vereinfacht

[ Internet / Cloud ]
[ Arbeitsplatz ]—[ Netzwerk ]—[ Server
[ Drucker / Dienste ]




Merke: Die IT-Infrastruktur ist das technische Fundament, auf dem unsere
digitalen Arbeitsplatze laufen.



Unsere IT im Uberblick

1.2 Arbeltsplatz, Netzwerk,
Server und Cloud

Ein Arbeitsplatz ist nur der sichtbare Teil der IT. Viele Programme und Daten kommen aus dem
Firmennetz, von Servern oder aus Cloud-Diensten. Deshalb kann ein Fehler an einer ganz anderen
Stelle sichtbar werden als dort, wo er entstanden ist.

Vergleich aus dem Alltag

Wenn in einem Haus kein Wasser aus dem Hahn kommt, muss nicht der Wasserhahn kaputt sein.
Die Ursache kann auch in einer Leitung oder im Wasserwerk liegen.

Bel uns im Arbeitsalltag

Funktioniert eine Anwendung nicht, kann die Ursache am PC, am Netzwerk, am Server, am
Benutzerkonto oder bei einem externen Dienst liegen.

Unsere IT - stark vereinfacht

Internet / Cloud

Arbeitsplatz Netzwerk Server

Drucker / Dienste




Merke: Nicht jedes Problem, das auf deinem Bildschirm erscheint, wird von
deinem Computer verursacht.



Unsere IT im Uberblick

1.3 Was macht die IT-Abteilung?

Die IT sorgt dafur, dass Systeme geplant, betrieben, geschitzt, aktualisiert und bei Problemen
wiederhergestellt werden. Dazu gehoéren nicht nur PCs, sondern auch Server, Netzwerke, Konten,
Software, Datensicherung und IT-Sicherheit.

Vergleich aus dem Alltag

Die IT ist gleichzeitig Hausmeister, Elektriker, Schlisseldienst und Sicherheitsdienst flr die digitale
Arbeitswelt.

Bel uns im Arbeitsalltag

Viele Arbeiten finden unsichtbar statt: Updates, Datensicherung, Uberwachung,
Benutzerverwaltung und Wartung passieren oft, bevor jemand ein Problem bemerkt.

44 Merke: Ein grolRer Teil guter IT-Arbeit besteht darin, Probleme zu verhindern,
bevor sie den Arbeitsalltag storen.



Anmeldung und Benutzerkonto



Anmeldung und Benutzerkonto

2.1 Warum jeder ein eigenes
Benutzerkonto hat

Ein personliches Benutzerkonto sorgt daflir, dass Systeme wissen, wer gerade arbeitet. Daran
kdnnen Berechtigungen, Einstellungen und Zugriffe geknUpft werden.

Vergleich aus dem Alltag

Ein Benutzerkonto ist wie ein persdnlicher Firmenausweis mit passenden Schlusseln.

Bei uns im Arbeiltsalltag

Mit deinem Konto bekommst du nur Zugriff auf die Bereiche und Programme, die du fur deine
Arbeit bendtigst.

44 Merke: Benutzerkonten dirfen nicht einfach miteinander geteilt werden.



Anmeldung und Benutzerkonto

2.2 \Was passiert bei der
Windows-Anmeldung?

Bei der Anmeldung wird nicht nur gepruft, ob Benutzername und Kennwort stimmen. Der Computer
kann anschlieBend Einstellungen, Berechtigungen, Netzlaufwerke und weitere Vorgaben fur diesen
Benutzer anwenden.

Vergleich aus dem Alltag

Das ist wie der Empfang am Morgen: Ausweis prufen, Zutritt erlauben und die passenden Schlussel
und Informationen ausgeben.

Bel uns im Arbeitsalltag

Darum kann eine Anmeldung langer dauern, wenn Netzwerk oder zentrale Dienste gerade nicht
richtig erreichbar sind.

44 Merke: Die Anmeldung verbindet deine Identitat mit den fur dich vorgesehenen
Zugangen.



2.3 Passwort und MFA

Ein Passwort ist ein geheimer Nachweis fur dein Konto. Bei der Mehr-Faktor-Authentifizierung
kommt ein zweiter unabhangiger Nachweis hinzu. Das erschwert den Missbrauch eines
gestohlenen Passworts.

Vergleich aus dem Alltag

Eine Tur mit Schlussel und zusatzlicher Ausweiskontrolle ist sicherer als eine Tur mit nur einem
Schlussel.

Bel uns im Arbeitsalltag

Bei Cloud-Diensten kann nach dem Passwort zusatzlich eine Bestatigung auf einem registrierten
Gerat verlangt werden.

44 Merke: Passworter geheim halten und unerwartete MFA-Anfragen niemals
einfach bestatigen.



Anmeldung und Benutzerkonto

2.4 Warum Berechtigungen
manchmal fehlen

Nicht jeder Benutzer darf auf alle Daten und Systeme zugreifen. Rechte werden nach Aufgaben
vergeben. Fehlt ein Zugriff, kann das Absicht sein oder eine Berechtigung muss angepasst werden.

Vergleich aus dem Alltag

Nicht jeder Mitarbeiter braucht einen Generalschllssel fur jedes Blro, Lager und Archiv.

Bei uns im Arbeiltsalltag

Ein Abteilungsordner kann nur fur die Mitarbeiter freigegeben sein, die mit diesen Daten arbeiten.

44 Merke: Fehlender Zugriff ist nicht automatisch ein technischer Fehler - haufig
ist es eine Berechtigungsfrage.
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Unser Netzwerk

3.1 Was ist unser
Firmennetzwerk?

Unser Firmennetz verbindet Arbeitsplatze, Server, Drucker und weitere Gerate. Es besteht aus
mehreren technischen Bereichen und Standorten. FUr normale Anwender ist vor allem wichtig: Das
Netzwerk ist der Transportweg zwischen den Systemen.

Vergleich aus dem Alltag

Das Firmennetz ist wie das StralBennetz zwischen verschiedenen Gebauden und Abteilungen.

Bei uns im Arbeiltsalltag

Wenn du eine Datei von einem Server o6ffnest, missen die Daten Uber das Netzwerk zu deinem
Arbeitsplatz gelangen.

44 Merke: Viele Dienste funktionieren nur, wenn die Netzwerkverbindung zum
richtigen Ziel vorhanden ist.



3.2 LAN und WLAN

Arbeitsgerate kdnnen per Netzwerkkabel oder WLAN verbunden sein. Beide Wege fUhren in ein
Netzwerk, sind technisch aber unterschiedlich. Eine vorhandene WLAN-Verbindung bedeutet
aullerdem nicht automatisch, dass alle internen Dienste oder das Internet erreichbar sind.

Vergleich aus dem Alltag

Kabel ist wie eine feste Stralle; WLAN ist eine Funkstrecke.

Bei uns im Arbeitsalltag

Ein stationarer Arbeitsplatz kann per Kabel verbunden sein, wahrend Notebook oder Smartphone
WLAN verwenden.

44 Merke: WLAN ist nur der drahtlose Zugang zum Netzwerk - nicht das Internet
selbst.



3.3 Switches

Switches verbinden viele Gerate innerhalb eines Netzwerkbereichs. Sie leiten Daten gezielt
zwischen ihren Anschllssen weiter und bilden damit einen wichtigen Teil der internen Verkabelung.

Vergleich aus dem Alltag

Ein Switch ist wie die interne Postverteilung eines Gebaudes.

Bei uns im Arbeitsalltag

PCs, Drucker, Access Points und Server konnen Uber Switches miteinander verbunden sein.

44 Merke: Switches verbinden Gerate innerhalb eines Netzes; Router verbinden
unterschiedliche Netze.



3.4 Router und Gateways

Router und Gateways verbinden unterschiedliche Netzwerke und leiten Daten zwischen ihnen
weiter. Dadurch kdénnen beispielsweise interne Gerate andere Standorte oder das Internet
erreichen.

Vergleich aus dem Alltag

Ein Router ist wie eine StralBenkreuzung mit Wegweisern zu anderen Stadten.

Bei uns im Arbeitsalltag

Eine Anfrage an einen Internetserver verlasst das lokale Netzwerk Uber ein zustandiges Gateway.

44 Merke: Das Gateway ist vereinfacht gesagt der Ausgang aus dem eigenen
Netzwerkbereich.



3.5 IP-Adressen

Gerate erhalten IP-Adressen, damit Netzwerkdaten ein eindeutiges Ziel haben. In einem
Unternehmen gibt es verschiedene Adressbereiche flr unterschiedliche Netze und Zwecke.

Vergleich aus dem Alltag

Eine IP-Adresse ist wie eine Hausnummer innerhalb einer StralRe.

Bei uns im Arbeitsalltag

Ein Server, Drucker oder PC kann Uber seine Netzwerkadresse gezielt angesprochen werden.

44 Merke: IP-Adressen sind technische Adressen. Sie sollten nicht mit Computer-
oder DNS-Namen verwechselt werden.



3.6 DNS

DNS Ubersetzt Namen von Computern und Diensten in IP-Adressen. Dadurch mussen Menschen
nicht fir jeden Server eine Zahlenadresse kennen.

Vergleich aus dem Alltag

DNS ist das Telefonbuch des Netzwerks: Du kennst den Namen, DNS findet die passende
technische Adresse.

Bei uns im Arbeitsalltag

Wenn du einen Server Uber seinen Namen aufrufst, wird im Hintergrund zunachst nach seiner IP-
Adresse gesucht.

44 Merke: Wenn DNS nicht funktioniert, kbnnen Dienste trotz vorhandener
Netzwerkverbindung scheinbar verschwunden sein.



3.7 DHCP

DHCP versorgt Gerate automatisch mit wichtigen Netzwerkeinstellungen. Dazu gehoren
typischerweise IP-Adresse, Netzmaske, Gateway und DNS-Server.

Vergleich aus dem Alltag

DHCP ist wie eine Rezeption, die einem Gast beim Einchecken automatisch Zimmernummer und
wichtige Informationen gibt.

Bei uns im Arbeitsalltag

Ein Notebook verbindet sich mit einem vorgesehenen Netzwerk und bekommt automatisch eine
passende Konfiguration.

44 Merke: DHCP verhindert, dass normale Benutzer Netzwerkadressen von Hand
eintragen mussen.



3.8 Firewall

Zwischen Netzwerken gelten Regeln. Firewalls prifen Verbindungen und entscheiden, welche
Kommunikation erlaubt ist. Sie schltzen damit interne Systeme und trennen unterschiedliche
Bereiche voneinander.

Vergleich aus dem Alltag

Eine Firewall ist wie ein Pfortner am Werkstor. Nur weil eine StraRe zum Gelande fuhrt, darf noch
lange nicht jeder Uberall hinein.

Bel uns im Arbeitsalltag

Eine Verbindung aus dem Internet zu einem internen System kann blockiert sein, wahrend eine
ausdrucklich erlaubte Verbindung funktioniert.

Firewall = Pfortner zwischen Netzen

Firewall

It Regel Firmennetz
pruft Regeln

44 Merke: Eine Firewall kontrolliert Netzwerkverkehr nach Regeln; sie ist kein
einfacher Ein-/Aus-Schalter.



Unser Netzwerk

3.9 Warum es getrennte Netze
gibt

Nicht alle Gerate gehoren in denselben Netzwerkbereich. Gaste, Telefone, Server oder andere
Gerategruppen kénnen voneinander getrennt werden. Das verbessert Sicherheit, Ubersicht und
Steuerbarkeit.

Vergleich aus dem Alltag

Ein Firmengelande hat ebenfalls Blro, Lager, Besucherbereich und Technikraum statt eines
einzigen riesigen Raumes.

Bel uns im Arbeitsalltag

Ein Gaste-WLAN muss nicht automatisch Zugriff auf interne Server erhalten.

44 Merke: Netztrennung begrenzt, wer mit welchen Systemen kommunizieren
darf.



Server und zentrale Dienste



4.1 Was ist eln Server?

Ein Server ist ein Computer oder Computersystem, das anderen Geraten Dienste bereitstellt. Er
kann Dateien speichern, Programme ausflUhren, Benutzer prifen, Webseiten bereitstellen oder
Datenbanken betreiben.

Vergleich aus dem Alltag

Ein Server ist wie eine zentrale Fachabteilung: Viele Arbeitsplatze stellen Anfragen, die dort
bearbeitet werden.

Bel uns im Arbeitsalltag

Wenn mehrere Mitarbeiter auf dieselbe Anwendung zugreifen, kann im Hintergrund ein zentraler
Server arbeiten.

44 Merke: Server stellen Dienste bereit; ein Server muss nicht wie ein normaler
Arbeitsplatz aussehen.



4.2 Warum wir virtualisieren

Bei Virtualisierung kann ein leistungsfahiger physischer Server mehrere voneinander getrennte
virtuelle Computer ausfihren. Dadurch Idsst sich Hardware besser nutzen und Systeme kdénnen
flexibler verwaltet werden.

Vergleich aus dem Alltag

Stell dir ein groBes Burogebaude vor, in dem viele getrennte Firmenbulros untergebracht sind.

Bei uns im Arbeitsalltag

Mehrere Serveraufgaben kénnen als getrennte virtuelle Maschinen auf gemeinsamer Hardware
laufen.

44 Merke: Virtuelle Server sind logisch getrennt, obwohl sie sich physische
Hardware teilen kdnnen.



Server und zentrale Dienste

4.3 Proxmox und unser Server-
Cluster

Flr Teile unserer Serverumgebung setzen wir Proxmox als Virtualisierungsplattform ein. Mehrere
Systeme kdnnen zu einem Cluster zusammenarbeiten. Fir normale Anwender bleibt diese Ebene
meist unsichtbar.

Vergleich aus dem Alltag

Ein Cluster ist wie mehrere Maschinen in einer Werkhalle, die gemeinsam verwaltet werden.

Bei uns im Arbeiltsalltag

Virtuelle Server kdnnen zentral verwaltet und je nach Aufbau auf unterschiedlichen Cluster-Knoten
betrieben werden.

44 Merke: Virtualisierung und Cluster helfen der IT bei Betrieb und Verwaltung; sie
ersetzen trotzdem keine Datensicherung.



4.4 Terminalserver und RDS

Bei einer Remotedesktop- oder Terminalserver-Sitzung lauft der eigentliche Windows-Arbeitsplatz
ganz oder teilweise auf einem Server. Dein Gerat Ubertragt vor allem Tastatur- und Mauseingaben
und erhalt das Bild zurtck.

Vergleich aus dem Alltag

Das ist wie eine ferngesteuerte Maschine: Du sitzt am Bedienpult, die eigentliche Arbeit findet aber
an einem anderen Ort statt.

Bel uns im Arbeitsalltag

Ein Programm kann im Rechenzentrum auf einem RDS-Server laufen, obwohl du es auf deinem
Bildschirm bedienst.

Arbeiten auf einem Terminalserver

f N\
Server
N .
Programme laufen hier Bild + Einaab
Dein Gerat . l ihgaben
Benutzersitzung werden (bertragen
y,

Daten und Dienste

44 Merke: Bei RDS muss ein Problem nicht auf deinem lokalen PC liegen -
Anwendung und Sitzung laufen auf dem Server.



Server und zentrale Dienste

4.5 Warum mehrere
Terminalserver verwendet
werden

Viele gleichzeitige Benutzer benétigen viel Rechenleistung und Arbeitsspeicher. Deshalb kann eine
Umgebung mehrere RDS-Server verwenden und Sitzungen verteilen.

Vergleich aus dem Alltag

Eine Supermarktkasse reicht bei hundert Kunden nicht aus. Mehrere Kassen verteilen die Arbeit.

Bel uns im Arbeltsalltag

Bei der Anmeldung kann ein Benutzer auf einem anderen RDS-Server landen als ein Kollege.

44 Merke: Mehrere Server verteilen Last und konnen den Betrieb robuster machen.



4.6 Datenbanken

Viele Unternehmensprogramme speichern ihre Informationen in Datenbanken. Eine Datenbank
verwaltet strukturierte Daten und ermdglicht gezielte Abfragen. Die Benutzer sehen normalerweise
nur die Anwendung davor.

Vergleich aus dem Alltag

Die Datenbank ist wie ein sehr groRes geordnetes Archiv; das Programm am Bildschirm ist der
Mitarbeiter am Schalter.

Bel uns im Arbeitsalltag

Eine Warenwirtschaft kann Artikel, Adressen oder Belege aus einer Datenbank lesen.

44 Merke: Anwendungsdaten sollten nicht direkt verandert werden, nur weil man
technisch an die Datenbank herankommt.



Dateien und Speicher



Dateien und Speicher

5.1 Lokale Dateien und
Serverdateien

Eine Datei kann auf deinem eigenen Gerat oder auf einem zentralen Server liegen. Der Speicherort
entscheidet unter anderem darlber, von wo sie erreichbar ist und wie sie gesichert oder
gemeinsam genutzt werden kann.

Vergleich aus dem Alltag

Eine lokale Datei liegt wie ein Blatt in deiner Schreibtischschublade; eine Serverdatei liegt im
gemeinsamen Archiv.

Bel uns im Arbeitsalltag

Ein Dokument auf dem Desktop deines PCs ist etwas anderes als eine Datei in einem gemeinsamen
Abteilungsordner.

44 Merke: Der Speicherort einer Datei ist wichtig - besonders fir Zusammenarbeit
und Datensicherung.



Dateien und Speicher

5.2 Netzlaufwerke

Netzlaufwerke zeigen Ordner auf einem Server so an, als waren sie ein Laufwerk am eigenen
Computer. Dadurch kénnen mehrere berechtigte Benutzer mit gemeinsamen Dateien arbeiten.

Vergleich aus dem Alltag

Ein Netzlaufwerk ist wie ein gemeinsamer Aktenschrank, der vom Arbeitsplatz aus erreichbar ist.

Bei uns im Arbeitsalltag

Ein Laufwerksbuchstabe kann auf einen Ordner eines zentralen Dateiservers verweisen.

Netzlaufwerk = gemeinsamer Aktenschrank

f
Dateiserver
Arbeitsplatz A gemeinsame
QOrdner
.

Arbeitsplatz B

44 Merke: Ein Netzlaufwerk liegt nicht wirklich auf deinem PC.



5.3 Berechtigungen auf Ordnern

Gemeinsame Ordner kdnnen so eingerichtet sein, dass nur bestimmte Benutzer oder Gruppen sie
lesen oder verandern durfen. Damit werden vertrauliche und abteilungsbezogene Daten geschutzt.

Vergleich aus dem Alltag

Ein Aktenschrank kann abgeschlossen sein und nur bestimmte Mitarbeiter besitzen einen
Schlussel.

Bei uns im Arbeitsalltag

Ein Mitarbeiter kann einen Ordner sehen, wahrend ein anderer aufgrund seiner Aufgabe keinen
Zugriff erhalt.

44 Merke: Zugriffsrechte folgen Aufgaben und Zustandigkeiten, nicht persdnlicher
Neugier.



Dateien und Speicher

5.4 Warum Dateien manchmal
gesperrt sind

Programme kénnen Dateien wahrend der Bearbeitung sperren, damit nicht zwei Personen
gleichzeitig widerspriichliche Anderungen speichern. Auch unterbrochene Sitzungen kénnen
manchmal Sperren hinterlassen.

Vergleich aus dem Alltag

Wenn jemand ein Papierformular gerade ausfullt, sollte nicht gleichzeitig eine zweite Person auf
demselben Blatt andere Werte eintragen.

Bel uns im Arbeitsalltag

Eine Office-Datei kann melden, dass sie bereits von einem anderen Benutzer bearbeitet wird.

44 Merke: Eine Dateisperre schitzt haufig vor Datenverlust und ist nicht
automatisch ein Fehler.



5.5 Datensicherung

Zentrale Systeme und wichtige Daten werden nach festgelegten Verfahren gesichert. In unserer
Virtualisierungsumgebung wird daflr unter anderem Proxmox Backup Server eingesetzt.
Sicherungen helfen, Systeme oder Daten nach bestimmten Fehlern wiederherzustellen.

Vergleich aus dem Alltag

Eine Datensicherung ist wie eine Ersatzkopie wichtiger Akten in einem getrennten Archiv.

Bei uns im Arbeitsalltag

Wenn ein virtuelles System beschadigt wird, kann eine vorhandene Sicherung eine
Wiederherstellung ermdglichen.

Wichtig

Welche Daten wie lange gesichert werden, hangt von den jeweils festgelegten Sicherungs- und
Aufbewahrungsregeln ab.

Datensicherung

Produktivdaten regelmafig kopieren Sicherung

mit denen gearbeitet wird flir den Notfall

Wichtig ist nicht nur das Sichern, sondern auch das Wiederherstellen.



Merke: Backup bedeutet nicht, dass jede Datei fir immer und in jedem
beliebigen Zustand verfugbar bleibt.



5.6 Backup ist kein Archiv

Backup und Archiv verfolgen unterschiedliche Ziele. Ein Backup dient vor allem der
Wiederherstellung nach einem Fehler. Ein Archiv soll Informationen langfristig und nach
festgelegten Regeln aufbewahren.

Vergleich aus dem Alltag

Ein Ersatzschlissel und ein Aktenarchiv haben beide mit Sicherheit zu tun, erfullen aber vallig
unterschiedliche Aufgaben.

Bel uns im Arbeitsalltag

Eine versehentlich geléschte Datei kann eventuell aus einem Backup zuriickkommen. Ein
revisionsgerechtes Dokumentenarchiv hat dagegen andere Anforderungen.

44 Merke: Backup = Wiederherstellung. Archiv = langfristige Aufbewahrung.



Microsoft 365 und
Kommunikation



6.1 Was ist Microsoft 3657

Microsoft 365 blndelt verschiedene Online- und Office-Dienste. In unserem Arbeitsalltag gehort
dazu unter anderem die Firmen-E-Mail und die Nutzung von Microsoft-Anwendungen und
Kommunikationsdiensten.

Vergleich aus dem Alltag

Microsoft 365 ist wie ein Werkzeugkoffer, dessen Werkzeuge mit demselben Arbeitskonto
verbunden sind.

Bel uns im Arbeitsalltag

Das Firmenkonto kann fur E-Mail und weitere Microsoft-365-Dienste verwendet werden.

Microsoft 365 — mehrere Dienste unter einem Konto

[ E-Mail / [ Office ]
Microsoft 365
Arbeitskonto

[ Teams ]/ \[ Cloud-Dienste ]

44 Merke: Microsoft 365 ist kein einzelnes Programm, sondern eine Sammlung
verschiedener Dienste.




6.2 E-Mall und Exchange Online

Unsere Firmen-E-Mail wird Uber Microsoft 365 bereitgestellt. Hinter Outlook oder einem anderen
Mailprogramm arbeitet ein Maildienst, der Nachrichten, Postfach und weitere Informationen
verwaltet.

Vergleich aus dem Alltag

Outlook ist wie dein Briefkasten am Schreibtisch; der Mailserver ist das eigentliche Postamt im
Hintergrund.

Bel uns im Arbeitsalltag

Wenn Outlook geschlossen ist, kdnnen neue Nachrichten trotzdem im Postfach auf dem Server
ankommen.

44 Merke: Mailprogramm und Mailserver sind zwei unterschiedliche Dinge.



Microsoft 365 und Kommunikation
6.3 Outlook

Outlook ist ein Programm fur E-Mail, Kalender und weitere Kommunikationsfunktionen. Es zeigt
Inhalte aus dem verbundenen Konto an und synchronisiert Anderungen mit den zugehérigen
Diensten.

Vergleich aus dem Alltag

Outlook ist wie ein Fenster zum digitalen Postfach und Kalender.

Bei uns im Arbeitsalltag

Eine E-Mail, die auf einem korrekt synchronisierten Gerat als gelesen markiert wird, kann auch auf
anderen Geraten entsprechend erscheinen.

44 Merke: Wenn Outlook ein Problem zeigt, muss nicht automatisch das gesamte
Postfach gestort sein.



Microsoft 365 und Kommunikation
6.4 Teams

Teams ist eine Plattform fur Chat, Besprechungen und Zusammenarbeit. Es verwendet das
Firmenkonto und verbindet verschiedene Kommunikationsfunktionen.

Vergleich aus dem Alltag

Teams ist wie ein digitaler Besprechungsraum mit Telefon, Chat und gemeinsamer Arbeitsflache.

Bei uns im Arbeitsalltag

Eine Besprechung kann Ton, Video, Bildschirmfreigabe und Chat kombinieren.

44 Merke: Auch in Chats gelten die gleichen Regeln fur vertrauliche Informationen
und verdachtige Links wie in E-Mails.



Microsoft 365 und Kommunikation

6.5 Synchronisation auf
Smartphone und Tablet

Ein Firmenkonto kann auf mobilen Geraten Daten wie E-Mail oder Kalender synchronisieren.
Synchronisation bedeutet, dass Anderungen zwischen Gerat und Server abgeglichen werden.

Vergleich aus dem Alltag

Synchronisation ist wie zwei Kalender, die sich gegenseitig auf dem gleichen Stand halten.

Bei uns im Arbeiltsalltag

Ein auf dem Smartphone gelesener Termin oder eine E-Mail kann nach der Synchronisation auch
auf einem anderen Gerat aktualisiert erscheinen.

44 Merke: Synchronisation ist ein Abgleich - keine unabhangige zweite Kopie aller
Daten.



Internet, VPN und externer
Zugriff



Internet, VPN und externer Zugriff

7.1 Wie kommen wir Ins
Internet?

Der Weg ins Internet fUhrt aus dem internen Netzwerk Uber zentrale Netzwerk- und
Sicherheitskomponenten zu einem Internetanschluss. Dabei kdnnen Regeln festlegen, welcher
Verkehr erlaubt ist.

Vergleich aus dem Alltag

Das ist wie die Ausfahrt vom Firmengelande auf offentliche StraRRen.

Bei uns im Arbeiltsalltag

Beim Offnen einer externen Webseite verlassen Daten das interne Netz und Antworten kommen
Uber den vorgesehenen Weg zuruck.

44 Merke: Internetzugang besteht aus mehreren Stationen - nicht nur aus dem
Browser.



Internet, VPN und externer Zugriff

7.2 Warum wir mehrere
Internetverbindungen haben
kOnnen

Unternehmensnetze kénnen mehrere Internetzugange fur unterschiedliche Aufgaben oder als
Ausweichmoglichkeit verwenden. Welcher Anschluss genutzt wird, kann durch Netzregeln
bestimmt werden.

Vergleich aus dem Alltag

Eine Firma kann mehrere Zufahrten besitzen: eine fir den normalen Verkehr und eine flr einen
besonderen Bereich.

Bel uns im Arbeitsalltag

Bestimmte Netze oder Dienste kdnnen Uber einen daflr vorgesehenen Internetweg geflhrt
werden.

44 Merke: Mehrere Anschliisse bedeuten nicht, dass jeder Datenverkehr
automatisch alle Leitungen gleichzeitig nutzt.



Internet, VPN und externer Zugriff
/7.3 VPN

Ein VPN stellt Gber ein fremdes Netzwerk eine geschutzte Verbindung zu einem vorgesehenen
Netzwerk her. Dadurch kénnen berechtigte Benutzer bestimmte interne Dienste auch auBerhalb
des Firmenstandorts erreichen.

Vergleich aus dem Alltag

Ein VPN ist wie ein geschutzter Tunnel durch 6ffentliches Gelande.

Bei uns im Arbeitsalltag

Ein Notebook aulSerhalb der Firma baut zuerst die VPN-Verbindung auf und kann danach
freigegebene interne Ziele erreichen.

VPN - geschiitzter Weg ins Firmennetz

verschlisselter Tunnel .
Notebook Firmennetz
| " R B R B BB BB BB B B
aulRerhalb der Firma interne Dienste

44 Merke: VPN bedeutet nicht ,alles ist erlaubt” - auch im VPN gelten
Berechtigungen und Firewallregeln.



Internet, VPN und externer Zugriff

7.4 Reverse Proxy und externe
Webdienste

Ein Reverse Proxy kann Anfragen aus dem Internet an passende interne Webdienste weiterleiten.
Dadurch muss nicht jeder interne Server direkt nach aulSen veréffentlicht werden.

Vergleich aus dem Alltag

Ein Reverse Proxy ist wie eine zentrale Rezeption: Besucher nennen ihr Ziel und werden zum
richtigen Ansprechpartner weitergeleitet.

Bei uns im Arbeiltsalltag

Eine o6ffentliche Webadresse kann am Reverse Proxy ankommen und von dort zum zustandigen
Webdienst weitergeleitet werden.

44 Merke: Der Reverse Proxy ist eine Vermittlungsstelle vor Webanwendungen,
nicht die Anwendung selbst.



Drucken und Gerate



8.1 Netzwerkdrucker

Viele Drucker sind direkt mit dem Netzwerk verbunden. Dadurch kénnen mehrere Arbeitsplatze
dasselbe Gerat verwenden. Der Computer sendet einen Druckauftrag Gber das Netzwerk.

Vergleich aus dem Alltag

Ein Netzwerkdrucker ist wie ein gemeinsamer Kopierer auf dem Flur statt eines Druckers auf jedem
Schreibtisch.

Bei uns im Arbeitsalltag

Mehrere Benutzer kdnnen Druckauftrage an dasselbe Gerat senden.

44 Merke: Wenn Drucken nicht funktioniert, konnen PC, Treiber, Netzwerk,
Druckwarteschlange oder Drucker selbst die Ursache sein.



8.2 Druckwarteschlange

Druckauftrage werden haufig zunachst in einer Warteschlange gesammelt. Dort warten sie, bis der
Drucker sie verarbeiten kann. Ein fehlerhafter Auftrag kann unter Umstanden weitere Auftrage
blockieren.

Vergleich aus dem Alltag

Die Warteschlange ist wie eine Schlange an der Kasse: Jeder Auftrag wartet, bis er an der Reihe ist.

Bei uns im Arbeitsalltag

Ein sehr groRer oder fehlerhafter Auftrag kann vor anderen Auftragen hangen bleiben.

44 Merke: Mehrfach auf ,Drucken” zu klicken |6st eine blockierte Warteschlange
normalerweise nicht.



8.3 USB-Gerate

USB verbindet viele Arten von Geraten mit Computern. Nicht jedes private USB-Gerat sollte jedoch
ungepruft an Firmencomputer angeschlossen werden. Wechselmedien kdnnen Daten enthalten
oder Sicherheitsrisiken mitbringen.

Vergleich aus dem Alltag

Ein USB-Anschluss ist wie eine Tur: Nur weil etwas hineinpasst, bedeutet das nicht, dass es
automatisch vertrauenswirdig ist.

Bel uns im Arbeitsalltag

Ein unbekannter USB-Stick sollte nicht aus Neugier gedffnet werden.

44 Merke: Unbekannte oder nicht freigegebene Gerate im Zweifel zuerst mit der IT
klaren.



Sicher arbeiten



9.1 Phishing erkennen

Phishing-Nachrichten versuchen, dich zu einer gefahrlichen Handlung zu bewegen. Typisch sind
Zeitdruck, ungewdhnliche Absender, unerwartete Anhange oder Links und Aufforderungen zur
Anmeldung oder Zahlung.

Vergleich aus dem Alltag

Phishing ist Trickbetrug per Computer.

Bei uns im Arbeitsalltag

Eine angebliche Kontosperre fordert dich auf, innerhalb weniger Minuten Uber einen Link dein
Passwort einzugeben.

44 Merke: Bei Uberraschendem Zeitdruck und ungewoéhnlichen Aufforderungen
zuerst prufen, nicht klicken.



9.2 Unerwartete MFA-Anfragen

Eine MFA-Bestatigung ist ein Sicherheitsnachweis. Wenn du selbst gerade keine Anmeldung
gestartet hast, darfst du eine unerwartete Anfrage nicht einfach bestatigen.

Vergleich aus dem Alltag

Jemand klingelt nachts an deiner Tar und behauptet, du hattest ihn bestellt. Du 6ffnest nicht
einfach, nur damit das Klingeln aufhort.

Bei uns im Arbeitsalltag

Mehrere unerwartete Anmeldebestatigungen kénnen darauf hindeuten, dass jemand dein Passwort
kennt oder eine Anmeldung versucht.

44 Merke: Nur Anmeldungen bestatigen, die du selbst gerade gestartet hast.



Sicher arbeiten

9.3 Verdachtige Anhange und
Links

Anhange und Links kdnnen Schadsoftware oder gefalschte Anmeldeseiten enthalten. Prife deshalb,
ob Nachricht, Absender und Inhalt plausibel sind. Bei Unsicherheit sollte die IT oder der angebliche
Absender Uber einen bekannten Kontaktweg gefragt werden.

Vergleich aus dem Alltag

Ein unerwartetes Paket 6ffnest du besser nicht blind, wenn Absender und Inhalt merkwurdig
wirken.

Bel uns im Arbeitsalltag

Eine Rechnung von einem unbekannten Absender mit ungewoéhnlichem Dateityp ist ein Grund zur
Vorsicht.

44 Merke: Nicht aus Neugier 6ffnen. Erst Plausibilitat prufen.



9.4 Bildschirm sperren

Wenn du deinen Arbeitsplatz verlasst, sollte der Computer gesperrt werden. So kann niemand
unter deinem angemeldeten Konto auf Programme oder Daten zugreifen.

Vergleich aus dem Alltag

Du wurdest deinen Hausturschliissel auch nicht auSen in der Tur stecken lassen.

Bei uns im Arbeitsalltag

Unter Windows lasst sich der Bildschirm schnell mit windows-Taste + L sperren.

44 Merke: Arbeitsplatz verlassen = Bildschirm sperren.



9.5 Warum Updates wichtig sind

Updates beheben Fehler und schlieBen bekannte Sicherheitslicken. Deshalb mussen Computer
und Programme regelmaRig aktualisiert und manchmal neu gestartet werden.

Vergleich aus dem Alltag

Ein Update ist wie die Reparatur eines defekten Schlosses.

Bei uns im Arbeitsalltag

Ein Neustart kann notwendig sein, damit ausgetauschte Systembestandteile wirklich verwendet
werden.

44 Merke: Aufgeschobene Updates kdnnen bekannte Sicherheitsprobleme
offenlassen.



Wenn etwas nicht funktioniert



Wenn etwas nicht funktioniert

10.1 Warum ein Neustart
tatsachlich helfen kann

Ein Neustart beendet laufende Programme, leert viele temporare Zustande und ladt
Betriebssystem und Dienste neu. Deshalb kann er bestimmte Fehler tatsachlich beheben. Er ist
aber keine Erklarung fur die eigentliche Ursache.

Vergleich aus dem Alltag

Ein Neustart ist wie eine Maschine sauber anzuhalten und neu anzufahren, statt nur weiter an den
Knopfen zu dricken.

Bel uns im Arbeitsalltag

Ein festgefahrener Dienst oder ein ausstehendes Update kann nach einem Neustart wieder korrekt
arbeiten.

44 Merke: Neustarten ist ein sinnvoller erster Test, aber keine universelle
Reparatur.



Wenn etwas nicht funktioniert

10.2 Was du vor einer
Supportmeldung priufen kannst

Einige einfache Informationen helfen bei der Fehlersuche: Betrifft es nur dich oder mehrere
Personen? Funktioniert das Netzwerk? Tritt der Fehler immer auf? Was hast du unmittelbar davor
gemacht? Gibt es eine Fehlermeldung?

Vergleich aus dem Alltag

Ein Arzt kann besser helfen, wenn du nicht nur ,mir geht es schlecht” sagst, sondern beschreibst,
wo und seit wann etwas weh tut.

Bel uns im Arbeitsalltag

Notiere den genauen Wortlaut einer Fehlermeldung und den Zeitpunkt des Problems.

44 Merke: Je genauer die Beobachtung, desto schneller lasst sich die Ursache
eingrenzen.



10.3 Eine gute Support-Anfrage

Eine Supportmeldung sollte kurz, aber vollstandig sein. Beschreibe, was du tun wolltest, was
stattdessen passiert ist, welches Gerat oder Programm betroffen ist und seit wann das Problem
besteht. Screenshots und genaue Fehlermeldungen helfen.

Vergleich aus dem Alltag

~Mein Auto geht nicht” ist schwer zu diagnostizieren. , Der Motor startet seit heute Morgen nicht
und zeigt Warnung X“ ist deutlich hilfreicher.

Bel uns im Arbeitsalltag

Statt ,,Drucker kaputt” besser: ,Seit 09:15 Uhr druckt Arbeitsplatz X nicht auf Drucker Y. Der
Auftrag bleibt mit Meldung Z in der Warteschlange.”

Eine gute Supportmeldung

1. Was wollte 2. Was ist 3. Fehlermeldung 4, Gerat und
ich tun? passiert? oder Screenshot Zeitpunkt

44 Merke: Eine gute Fehlerbeschreibung spart Rickfragen und damit Zeit.



Wenn etwas nicht funktioniert

10.4 Warum die IT manchmal
Ruckfragen stellt

Viele unterschiedliche Ursachen sehen fir den Benutzer gleich aus. Deshalb bendtigt die IT
Informationen, um den Fehler einzugrenzen. Rickfragen sind Teil der Diagnose.

Vergleich aus dem Alltag

Wenn eine Lampe nicht leuchtet, kénnen Birne, Schalter, Sicherung oder Stromversorgung die
Ursache sein.

Bei uns im Arbeiltsalltag

Die Frage , Funktioniert es bei deinem Kollegen?* kann zeigen, ob ein einzelner Arbeitsplatz oder
ein zentraler Dienst betroffen ist.

44 Merke: Rickfragen sollen die Zahl mdéglicher Ursachen verkleinern.



Wenn etwas nicht funktioniert

10.5 Warum Wartungsfenster
notig sind

Server, Netzwerkgerate und Anwendungen mussen aktualisiert, geprift oder umgebaut werden.
Manche Arbeiten lassen sich nicht ohne kurze Unterbrechung durchfihren. Deshalb werden
Wartungen madglichst geplant.

Vergleich aus dem Alltag

Auch eine Bricke muss manchmal gesperrt werden, damit sie sicher repariert werden kann.

Bei uns im Arbeiltsalltag

Ein Serverneustart kann erforderlich sein, um ein Update vollstandig zu installieren.

44 Merke: Geplante Wartung verhindert haufig groBere ungeplante Ausfalle.



